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YRKANDEN M.M.

Integritetsskyddsmyndigheten (IMY) beslutade den 10 februari 2021 att
pafora Polismyndigheten en sanktionsavgift om 2 500 000 kr for
overtriadelser av 2 kap. 12 § samt 3 kap. 2 och 7 §§ brottsdatalagen
(2018:1177) genom anvindande av applikationen Clearview Al under
perioden hosten 2019 till och med den 3 mars 2020. IMY beslutade dven att
foreldgga Polismyndigheten att vidta utbildningsédtgirder och dvriga
organisatoriska atgarder som krévs for att sikerstélla att de rutiner som finns
nér hela organisationen och att myndigheten ddrmed kan visa och sékerstilla
att all behandling av personuppgifter ar forfattningsenlig. IMY beslutade
vidare att foreldgga Polismyndigheten att informera de registrerade vars
personuppgifter myndigheten matat in i Clearview Al samt att vidta mojliga
och relevanta dtgérder for att de personuppgifter som den matat in 1 Clear-
view Al raderas fran applikationen. Skélen for beslutet och tillampliga

bestimmelser framgar av bilaga 1.

Polismyndigheten 6verklagar beslutet 1 den del det avser paforande av
sanktionsavgift och yrkar i forsta hand att nagon sanktionsavgift inte ska tas
ut och i andra hand att den paforda sanktionsavgiften ska séttas ned.

IMY anser att 6verklagandet ska avslas.

SKALEN FOR AVGORANDET

Vad maélet giller

Den forsta fragan som forvaltningsrétten har att ta stillning till 4r om
Polismyndigheten har behandlat personuppgifter i strid med 2 kap. 12 §

samt 3 kap. 2 och 7 §§ brottsdatalagen. Om forvaltningsritten kommer fram

till att sa &r fallet maste dérefter provas om IMY haft grund for sitt
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ingripande i form av en sanktionsavgift. Om forvaltningsratten kommer
fram till att IMY haft fog for sitt beslut d4ven i denna del maste slutligen

sanktionsavgiftens storlek provas.

Har IMY gjort sin bedomning utifrin ett bristfilligt underlag?

Polismyndigheten gor géllande att IMY inte har stéllt ndgra fragor om vilka
skyddsétgarder i form av riktlinjer, utbildningar, kommunikationskanaler
etcetera som Polismyndigheten har tagit fram 1 enlighet med kraven 1 3 kap.

2 § brottsdatalagen.

Forvaltningsritten kan 1 denna del konstatera att IMY den 14 december
2020 skickat en kommunicering till Polismyndigheten enligt vilken myndig-
heten informerats om att IMY Overvéger att besluta om att overtradelse av
bl.a. 3 kap. 2 § brottsdatalagen skett. Polismyndigheten har getts en svars-
frist till och med den 11 januari 2021 for att komma in med eventuell ytter-
ligare dokumentation, vilket enligt forvaltningsréittens mening far anses vara
en skélig tidsfrist. Forvaltningsritten bedomer mot denna bakgrund att IMY
inte kan anses ha brustit 1 sin utrednings- eller kommuniceringsskyldighet
enligt forvaltningslagen (2017:900). Det saknas ddarmed skél att angripa

beslutet pa denna grund.

Har Polismyndigheten behandlat personuppgifter i strid med
2 kap. 12 § samt 3 kap. 2 och 7 §§ brottsdatalagen?

Har limpliga tekniska och organisatoriska atgdrder vidtagits?

Polismyndigheten har i denna del anfort 1 huvudsak féljande. Det har
vidtagits ldmpliga tekniska och organisatoriska atgérder for att sikerstilla
att de personuppgiftsbehandlingar som vidtas inom myndigheten &r

forfattningsenliga och att de registrerades rattigheter skyddas. Av riktlinjer
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for processigares instruktioner om personuppgiftsbehandling framgéar bl.a.
att en processdgare som utgdngspunkt ar ansvarig for myndighetens person-
uppgiftsbehandling inom sitt ansvarsomrade. For att sidkerstilla detta krévs
att processdgaren eller den som &r ansvarig for personuppgiftsbehandlingen
ger instruktioner om hur personuppgifter ska behandlas samt fordelar arbets-
uppgifter till en eller flera medarbetare. Riktlinjerna reglerar i vilka
situationer som processidgaren behover ge instruktioner om personuppgifts-
behandling genom styrdokument och nér det &r tillrackligt att det sker
genom exempelvis dokumentation 6ver personuppgiftsbehandling 1
myndighetens forteckning. Riktlinjerna reglerar dven hur styrdokument, 1 de
fall det behovs, ska utformas. Det framgar dven att processidgare 1 styr-
dokumentet uttommande ska reglera vilka IT-system och/eller lagringsytor
eller motsvarande som ska eller far anvéndas for personuppgifts-
behandlingen samt vilka som regelmissigt ska eller far anvinda uppgifterna

som omfattas av behandlingen.

Polismyndigheten har dven tagit fram riktlinjer for dataskydd vid
verksamhetsutveckling, for samordning av personuppgiftsfragor, for
sarskild registervard av personuppgiftsbehandlingar, avseende
informationsbehandling med stdd av IT samt for mobil elektronisk
utrustning. Av den sistndmnda framgér bl.a. att endast mobiltelefoner,
surfplattor och motsvarande som tillhandahalls av arbetsgivaren far
anvandas 1 tjansten. Det framgar dven att anvindning av mobil IT-utrustning
1 strid med riktlinjerna kan leda till att arbetsgivaren vidtar disciplinira

atgérder.

Samtliga anstéllda vid Polismyndigheten genomgér en obligatorisk
utbildning 1 informationssékerhet, som fokuserar pé fragor kopplade till IT-
utrustning och hur den far anvéndas. Polismyndigheten har dven tagit fram
flera sdrskilda utbildningar pd olika nivéer avseende dataskydd. Samtliga

dessa utbildningar é&r tillgingliga for alla inom myndigheten och i vissa fall
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har procességare angett att genomgéngen utbildning &r en forutsittning for
att fa behorighet till sarskilda IT-stod. Dessutom har det nyligen tagits fram
en ny introduktionsutbildning och Polismyndigheten har redan pabdrjat en
oversyn av den nya utbildningen i syfte att uttryckligen forklara att externa
applikationer inte far laddas ner och anvéndas utan en foregédende be-
domning. P& Polismyndighetens intranit finns ocksa omfattande och
overgripande information om personuppgiftsbehandling. Att ett fatal av
cirka 33 000 anstéllda har behandlat personuppgifter 1 strid med framtagna
riktlinjer och utbildningar frantar inte myndigheten sitt personuppgifts-
ansvar men bor inte innebédra en presumtion for att myndigheten inte har
vidtagit ldmpliga organisatoriska och tekniska dtgérder enligt 3 kap. 2 §
brottsdatalagen. Det &r inte rimligt att det ska krévas att hundra procent av
de anstéllda ska gora hundra procent ritt vid varje behandlingsétgérd for att
myndigheten ska anses ha uppfyllt kraven. Det foreligger inga systematiska
brister. Spridningen av dataskyddsombudets rekommendation inom
myndigheten 1 nu aktuell fraga dr ett tydligt och verksamt exempel pa att
myndigheten har formaga att sprida information rérande dataskyddsfragor
inom myndigheten eftersom behandlingen upphdérde omedelbart darefter

och sedan inte aterupptagits.

Forvaltningsritten gor 1 denna del foljande bedomning.

Inledningsvis instammer forvaltningsratten i IMY:s bedomning att
Polismyndigheten ar personuppgiftsansvarig for den i malet aktuella
behandlingen, oaktat att Polismyndigheten inte tillhandahallit den

ifrdgavarande applikationen eller sanktionerat anvindandet av densamma.

Vilka tekniska och organisatoriska atgérder som den personuppgifts-
ansvarige bor vidta fir avgoras 1 varje enskilt fall beroende pa vilken
verksamhet det ror sig om och beroende pa vilka personuppgifter som ska

behandlas. Organisatoriska dtgédrder som avses i nu aktuell bestimmelse ér
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bl.a. att anta interna strategier for dataskydd, att informera och utbilda
personalen och att sikerstilla en tydlig ansvarsfordelning. Atgirder som
vidtas fOr att visa att behandlingen &r forfattningsenlig kan t.ex. vara
dokumentation av IT-system, behandlingar och vidtagna atgérder och
teknisk sparbarhet genom loggning och logguppfoljning. Skyldigheten att
vidta ldmpliga atgérder ar inte knuten till en viss tidpunkt, utan ndgot som
den personuppgiftsansvarige stindigt ska ha for dgonen. Atgirder som har
vidtagits maste darfor kontinuerligt revideras och vid behov fordndras (prop.

2017/18:232 s. 173—174 och 453).

Forvaltningsritten kan konstatera att Polismyndigheten kommit in med
dokumentation om ett antal riktlinjer och information om utbildnings-
atgiarder som inte var kdnda for IMY vid tidpunkten for det 6verklagade
beslutet. Forvaltningsritten anser att den dokumentation som Polis-
myndigheten gett in 1 samband med 6verklagandet i och for sig visar att
tekniska och organisatoriska atgirder har vidtagits, exempelvis har det
antagits riktlinjer for mobil elektronisk utrustning. Bestimmelsen 1

3 kap. 2 § brottsdatalagen innebér dock att den personuppgiftsansvarige ska
sakerstélla och kunna visa att behandlingen av personuppgifter ar for-
fattningsenlig och att den registrerades rittigheter skyddas. Att en atgard
vidtas, exempelvis framtagandet av en riktlinje, kan siledes inte per
automatik anses innebéra att den aktuella bestimmelsen ir uppfylld. At-

girdens lamplighet och effekt sett till syftet maste ocksa bedomas.

Den nu aktuella behandlingen av biometriska uppgifter ar av kénslig art och
innebér sdrskilda risker, vilket medfor hoga krav pé tekniska och organisa-
toriska atgirder for att kunna sikerstilla en forfattningsenlig behandling. I
de inlimnade riktlinjerna finns inte ndgon nirmare information om
behandling av biometriska uppgifter eller ansiktsigenkidnning. Det som
framgar dr att fotografier som gér att identifiera utgor personuppgifter och

att dessa ska hanteras i1 enlighet med numera upphévda personuppgiftslagen
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(1998:204) och polisdatalagen (2010:361). Fragan berdrs sdledes inte
specifikt i riktlinjerna. Inte heller har Polismyndigheten visat att information
har ldmnats pa annat sitt om och i s fall hur biometriska uppgifter ska
hanteras for att anses ha behandlats forfattningsenligt. Den omstandligheten
att polismyndigheten paborjat en Gversyn av den nya utbildningen i syfte att
uttryckligen understryka att externa applikationer inte far anviandas utan en
foregéende rittslig bedomning i sig talar for att myndighetens tidigare
utbildnings- och informationsinsatser varit bristfélliga 1 detta avseende. Mot
bakgrund av det nu sagda instimmer forvaltningsrétten 1 IMY:s beddmning
att Polismyndigheten inte har kunnat visa att myndigheten genom lampliga
tekniska och organisatoriska atgirder har sikerstillt att behandlingen av
personuppgifter dr forfattningsenlig och att den registrerades réttigheter
skyddas. Polismyndigheten har séledes behandlat personuppgifter 1 strid
med 3 kap. 2 § brottsdatalagen.

Har Polismyndigheten haft laglig grund for behandling av biometriska
uppgifter?

Polismyndigheten vidgar att dessa fragor inte har utretts infor den be-
handling som enstaka medarbetare utfort genom att testa den aktuella
applikationen. Det ska dock framhallas att det vid utredning av specifika fall
av sexuella overgrepp mot barn eller for att identifiera individer kopplade
till grov organiserad brottslighet kan vara en absolut nddvandig utrednings-
atgird att gora en biometrisk jamforelse. Polismyndigheten har dérfor inte

behandlat personuppgifter i strid med 2 kap. 12 § brottsdatalagen.

Forvaltningsritten anser 1 denna del att det inte har kommit fram skal att
frangéd den bedomning som IMY har gjort i det dverklagade beslutet.
Avsaknaden av en foregdende rittslig bedomning fran Polismyndighetens
sida och knapphéndig information om hur de biometriska uppgifterna i

detalj har anvénts 1 applikationen, exempelvis hur ldnge de har sparats, gor
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att det inte gér att dra slutsatsen att Polismyndighetens anvéndning av
biometriska uppgifter varit absolut nddvindig for &ndamalet med
behandlingen. Polismyndigheten har dirmed overtritt 2 kap. 12 §
brottsdatalagen.

Har Polismyndigheten underlatit att genomfora en konsekvensbedomning?

Anvindandet av applikationen har inte varit sanktionerad av Polis-
myndigheten utan det har varit frdga om att ndgra fa medarbetare, under en
begréinsad tid, testat en gratis applikation utan att dessforinnan ha informerat
eller fragat sina chefer. Som en f6ljd av att Polismyndigheten inte ként till
applikationen har ndgra réttsliga bedomningar inte kunnat géras. Under
sddana forhallanden anser Polismyndigheten att den inte kan klandras

sarskilt for att ndgon konsekvensbeddmning inte har genomforts.

Forvaltningsritten har bedomt att Polismyndigheten inte har kunnat visa att
myndigheten genom ldmpliga tekniska och organisatoriska atgérder har
sakerstéllt att behandlingen av personuppgifter ar forfattningsenlig och att
den registrerades rattigheter skyddas. Forvaltningsratten bedomer att varken
lagstiftningen eller dess forarbeten medger ett undantag fran Polismyndig-
hetens skyldighet att i det nu aktuella fallet genomfora en konsekvens-
beddmning innan behandlingen paborjas. Det &r ostridigt att nagon sadan
beddmning inte gjorts. Forvaltningsratten bedomer ddrmed att Polis-

myndigheten har dvertrétt d&ven 3 kap. 7 § brottsdatalagen.

Har IMY haft grund for att pafora Polismyndigheten en

sanktionsavgift?

Forvaltningsritten bedomer sdledes att Polismyndigheten har behandlat

personuppgifter i strid med 2 kap. 12 § samt 3 kap. 2 och 7 §§
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brottsdatalagen. Forvaltningsrétten har ddrmed att ta stéllning till om IMY

haft grund for sitt ingripande i form av en sanktionsavgift.

Polismyndigheten har i denna del anfort i huvudsak foljande. Det framgér
uttryckligen av forarbetsuttalanden att det inte dr rimligt att dligga en
myndighet sanktionsavgift om nigon i ett enstaka fall behandlat en
personuppgift felaktigt, &ven om det kan vara djupt krinkande. Det har inte
varit fraga om ett systematiskt eller av Polismyndigheten sanktionerat
agerande. Behandlingen har dessutom omfattats av vissa skyddséatgérder
som minskat risken for de registrerade. Bland annat har bilder beskurits s
att eventuella utomstdende inte kunnat fa ndgon information om samman-
hanget, vilket minskar risken for de registrerade. I detta fall &r det inte heller
fraga om att Polismyndigheten inte horsammat tillsynsmyndighetens
tidigare foreligganden. Polismyndigheten har vidtagit en méngd
forebyggande atgérder for att sdkerstélla korrekt hantering och s snart
myndigheten fick kinnedom om anvidndningen av Clearview Al vidtogs

atgarder.

Forvaltningsriatten bedomer att den nu aktuella behandlingen av biometriska
uppgifter 1 sig dr av kénslig art och innebar sarskilda risker, vilket medfor
hoga krav pa tekniska och organisatoriska atgiarder for att kunna sikerstilla
en forfattningsenlig behandling. Det har i1 det aktuella fallet varit fraga om
integritetskdnsliga uppgifter som utan en foregéende rittslig bedomning
anvénts 1 en extern applikation. Det har vidare inte kunnat klarldggas vad
som hént med de anvinda personuppgifterna. Forvaltningsritten anser att de
potentiella skadeverkningarna bor beddmas som stora, inte minst med
hénsyn till att behandlingen inneburit att biometriska uppgifter matchats mot
stora méngder av personuppgifter som hdmtats utan filtrering pé det 6ppna
internet. Detta ska beaktas vid val av ingripande. Forvaltningsrétten anser att
de omstandigheter som Polismyndigheten har lyft fram, exempelvis att det

inte varit friga om uppsatliga dvertradelser eller att det varit friga om
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overtradelser trots tidigare ingripanden frdn IMY, i och for sig dr sddana
omstdndigheter som ska beaktas i formildrande riktning vid val av in-
gripande. Forvaltningsritten bedomer dock att overtradelsens svarighetsgrad
och den fara som Overtriddelsen inneburit viger tyngre &n de omstandigheter
som Polismyndigheten har lyft fram som formildrande. Forvaltningsréttens
sammantagna bedomning dr séledes att IMY haft fog for att pafora Polis-

myndigheten en sanktionsavgift.

Sanktionsavgiftens storlek

Forvaltningsritten kan konstatera att de omstédndigheter som redogjorts for i
ovanstdende stycke dr omstandigheter som ska beaktas inte bara vid
bestimmande av val av ingripande utan dven vid bestdimmande av storleken
pa sanktionsavgiften. Enligt forvaltningsréattens mening framstar den
paforda sanktionsavgiften som vélavvagd och avskrickande 1 enlighet med
bestimmelsens syfte (prop. 2017/18:232 s. 328). Mojligheten att helt eller
delvis sdtta ned sanktionsavgiften dr en undantagsbestimmelse som enligt
forvaltningsréttens uppfattning bor tillampas restriktivt. Vid en samman-
tagen bedomning anser forvaltningsratten att det inte har kommit fram skal

att helt eller delvis sitta ned den paforda sanktionsavgiften.

FORVALTNINGSRATTENS SLUTSATSER

Forvaltningsritten bedomer sammanfattningsvis att Polismyndigheten
genom anvindande av applikationen Clearview Al under perioden hosten
2019 till och med den 3 mars 2020 har behandlat personuppgifter i strid med
2 kap. 12 § samt 3 kap. 2 och 7 §§ brottsdatalagen. IMY har haft grund for
att pafora en sanktionsavgift och sanktionsavgiften framstér som viél

avvigd. Overklagandet ska alltsa avslas i dess helhet.
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HUR MAN OVERKLAGAR

Detta avgorande kan 6verklagas. Information om hur man 6verklagar finns i

bilaga 2 (FR-03).

Anna Onell

Chefsradman

Nimndeminnen Asa Fallqvist, Maria Holm och Mattias Ostholm har ocksa

deltagit 1 avgorandet.

Forvaltningsrittsfiskalen Martin Une-Larsson har varit foredragande.
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2021-02-10
Integritetsskyddsmyndighetens beslut
Integritetsskyddsmyndigheten konstaterar att Polismyndigheten har behandlat
personuppgifter i strid med 2 kap. 12 § samt 3 kap. 2 § och 7 § forsta stycket
brottsdatalagen genom att anvanda applikationen Clearview Al under perioden hdsten
2019 till och med 3 mars 2020.
Integritetsskyddsmyndigheten beslutar med stdd av 6 kap. 1 § brottsdatalagen att
Polismyndigheten ska betala en sanktionsavgift pa 2 500 000 (tva miljoner femhundra
tusen) kronor.
Integritetsskyddsmyndigheten férelagger Polismyndigheten enligt 5 kap. 7 § forsta
stycket 2 brottsdatalagen att vidta utbildningsatgarder och 6vriga organisatoriska
atgarder som kravs enligt 3 kap. 2 § brottsdatalagen for att sékerstalla att de rutiner
som finns nar hela organisationen och att myndigheten darmed kan visa och
sékerstélla att all behandling av personuppgifter &r férfattningsenlig. Atgérderna ska ha
vidtagits senast den 15 september 2021.
Integritetsskyddsmyndigheten férelagger med stdd av 5 kap. 7 § forsta stycket 2
brottsdatalagen Polismyndigheten att enligt 4 kap. 2 § brottsdatalagen informera de
registrerade, vars personuppgifter Polismyndigheten matat in i Clearview Al, i den
utstrackning skyldigheten att Iamna information inte ar begransad enligt 4 kap. 5 §
brottsdatalagen. Informationen ska ha lamnats senast den 15 september 2021.
Integritetsskyddsmyndigheten foreldgger med stdd av 5 kap. 7 § forsta stycket 2
brottsdatalagen Polismyndigheten att vidta mdéjliga och relevanta atgarder for att de
personuppgifter som Polismyndigheten matat in i Clearview Al raderas fran
applikationen. Sadana atgarder ska ha vidtagits den 15 september 2021.
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104 20 Stockholm

Webbplats:

www.imy.se

E-post:

imy@imy.se

Telefon:

08-657 61 00



Integritetsskyddsmyndigheten

Diarienummer: DI-2020-2719 2(8)
Datum: 2021-02-10

Redogorelse for tillsynsarendet

Integritetsskyddsmyndigheten (IMY), tidigare Datainspektionen, uppmarksammades i
februari 2020 genom uppgifter i media pa att brottsbekdmpande myndigheter i Sverige
kunde ha anvant sig av applikationen Clearview Al. IMY inledde mot bakgrund av
uppgifterna omgaende en granskning dar Polismyndigheten ombads besvara om
myndigheten anvant sig av applikationen samt med vilket rattsligt stod behandling i sa
fall skett. Av yttranden fran Polismyndigheten under varen 2020 framgick att
applikationen anvants av nagra anstallda inom myndigheten vid ett antal tillfallen utan
att myndigheten tillhandahallit applikationen till de anstallda. IMY inledde darfor en
fordjupad granskning av Polismyndighetens anvandning av Clearview Al.

Clearview Al ar en applikation tillhandahallen av ett amerikanskt féretag som erbjuder
en ansiktsigenkanningstjanst dar anvandaren, efter att ha laddat ner applikationen pa
en digital enhet, laddar upp en bild som genom biometri matchas mot ett mycket stort
antal bilder som skrapats fran det 6ppna internet.! Anvandaren far sedan ett resultat i
form av ett antal webbadresser dar eventuella matchningar finns.2

Polismyndighetens anvandning av applikationen Clearview Al

Polismyndigheten har uppgett att applikationen Clearview Al anvants vid ett antal
tillfallen under perioden hosten 2019 till och med 3 mars 2020.

Det ar medarbetare vid den Nationella Operativa Avdelningen (NOA) samt region Syd
som har anvant sig av Clearview Al. Vid NOA har applikationen anvants av totalt sex
medarbetare varav fem anvant applikationen i operativ verksamhet, bl.a. for att
identifiera malsaganden i misstankta sexualbrott mot barn samt i spanings-
verksamheten for att férsoka identifiera okanda personer vid spaning av grov
organiserad brottslighet. Vid polisregion Syd har applikationen anvants vid utredning
av sexualbrott mot barn samt testats av medarbetare mot bilder i Polismyndighetens
s.k. OBS-portal.® Nar Polismyndighetens anvéndning av Clearview Al blev kand
genom uppgifter i media gick myndighetens dataskyddsombud ut med en
rekommendation om att Nationellt Forensiskt Centrum och NOA skulle klargéra och
sprida att sddan anvandning inte var tillaten.

Motivering av beslutet

Polismyndighetens ansvar for anstalldas behandling av
personuppgifter inom den brottsbekampande verksamheten

Polismyndigheten ar en stor organisation med ett sarskilt uppdrag att uppratthalla lag
och ordning. Polismyndigheten styrs dartill av tydlig lagstiftning kring hur
personuppgifter ska behandlas, sarskilt inom den brottsbekampande verksamheten.
Den stora mangd personuppgifter, aven kansliga sadana, som myndigheten behandlar
samt de langtgaende maktbefogenheter Polismyndigheten har gor att myndigheten har
ett sarskilt ansvar for att personuppgifter behandlas korrekt.

" Webbtjansten uppger att de samlat tre miljarder ansiktsbilder fran Facebook, YouTube och miljoner andra
webbplatser. IMY rapport 2021:1; Integritetsskyddsrapport 2020 — redovisning av utvecklingen pa it-omradet nar det
géller integritet och ny teknik, sid. 70.

2 https://clearview.ai, 2020-11-25.

3 it-stdd inom Polismyndigheten dar underréattelseuppgifter formedlas till den brottsbekampande verksamheten.
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Polismyndigheten ar, som personuppgiftsansvarig, ansvarig for all
personuppgiftsbehandling som sker under myndighetens ledning eller pa
myndighetens vagnar enligt 3 kap. 1 § brottsdatalagen. Det innebar att all
personuppgiftsbehandling som utférs vid myndigheten faller under Polismyndighetens
personuppgiftsansvar, aven den behandling personuppgiftsbitraden, anstallda,
personer som ar att jamstalla med anstéllda (t.ex. inhyrd personal) eller
uppdragstagare utfér.4 Aven av 2 kap. 1 § lagen (2018:1693) om polisens behandling
inom brottsdatalagens omrade (PBDL) framgar att Polismyndigheten ar ansvarig for
den personuppgiftsbehandling som utférs vid myndigheten. Det innebar att det ar
Polismyndighetens skyldighet att tillse att all behandling som sker inom myndigheten
har bl.a. en rattslig grund, ett berattigat andamal och att tillrackliga skyddsatgarder ar
pa plats genom lampliga tekniska och organisatoriska atgarder. Polismyndigheten ska
tillse att det finns tydliga riktlinjer och rutiner avseende de it-verktyg som de anstallda
far anvanda och att de anstallda ar tillrackligt utbildade och informerade om hur
personuppgifter far behandlas.®

Enligt Polismyndigheten ar det ett fatal anstallda som anvant Clearview Al utan att
myndigheten tillhandahallit applikationen till de anstallda. Behandlingen har dock skett
vid utférande av de anstalldas arbetsuppgifter pa myndigheten. Behandlingen har
dessutom utférts med personuppgifter hamtade fran aktuella utredningar och vid
majoriteten av tillfallena under pagaende brottsutredningar, dvs. under
myndighetsutdvning. Att det skett utan att myndigheten tillhandahallit Clearview Al
eller godkant anvandningen av it-verktyget frantar darmed inte Polismyndigheten det
ansvar som myndigheten har som personuppgiftsansvarig.

IMY konstaterar mot denna bakgrund att Polismyndigheten ar ansvarig for de
anstalldas behandling av personuppgifter vid anvandningen av Clearview Al.

Polismyndighetens skyldighet att genom tekniska och
organisatoriska atgarder sakerstilla och visa att myndighetens
personuppgiftsbehandling ar forfattningsenlig

Som personuppgiftsansvarig har Polismyndigheten enligt 3 kap. 2 § brottsdatalagen
en skyldighet att, genom tekniska och organisatoriska atgarder, sékerstalla och kunna
visa att myndighetens behandling av personuppgifter ar forfattningsenlig och att den
registrerades rattigheter skyddas. Det ska i varje enskilt fall bedomas vilka séddana
atgarder som behdvs med beaktande av bl.a. vilka personuppgifter som behandlas.®
Organisatoriska atgarder kan bl.a. vara att anta interna strategier for dataskydd,
informera och utbilda anstéllda samt sakerstélla en tydlig ansvarsférdelning.” Atgarder
som kan vidtas for att visa att behandlingen ar férfattningsenlig kan t.ex. vara
dokumentation av it-system, behandlingar och vidtagna atgarder m.m.2

Polismyndigheten har i arendet Iamnat in en intern rutin for personuppgiftsbehandling
inom myndigheten. Nagot ytterligare styrdokument fér de anstalldas behandling av
personuppgifter har inte lAmnats in. Inte heller nagot underlag kring hur utbildning av
anstallda eller hur den interna rutinen ska na hela organisationen har [dAmnats in eller
redogjorts for. Det saknas ocksa uppgift om att nagon utbildning eller motsvarande
aktivitet faktiskt har genomforts inom myndigheten. Att anstallda vid tva olika

4 Prop. 2017/18:232 s. 171 f., 319 och 452.

5 Se vidare nedan under rubriken Polismyndighetens skyldighet att genom tekniska och organisatoriska atgarder
sakerstalla och visa att myndighetens personuppgiftsbehandling ar forfattningsenlig.

8 Prop. 2017/18:232s. 172 f.

7 Sandén, H-O, 2019, SFS 2018:1177 Lagkommentar, Norstedts juridik.

8 Prop 2017/18:232, s. 453.
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organisatoriska enheter anvant sig av Clearview Al i strid med gallande reglering visar
att rutinen inte fatt tillrackligt genomslag inom myndigheten. Polismyndigheten har mot
denna bakgrund inte kunnat visa att det finns tillrackliga organisatoriska atgarder, i
form av t.ex. interna strategier eller utbildning, pa plats for att sékerstélla att
behandlingen ar forfattningsenlig.

IMY konstaterar att Polismyndigheten inte har vidtagit lampliga organisatoriska
atgarder for att sakerstalla och kunna visa att myndighetens behandling av
personuppgifter varit férfattningsenlig. Polismyndigheten har darmed &vertratt
3 kap. 2 § brottsdatalagen.

Polismyndighetens behandling av biometriska uppgifter i
samband med anvandningen av Clearview Al

Enligt Polismyndighetens uppgifter har bilder pa personer, som sedan omvandlats till
biometriska uppgifter, i pagaende operativa arenden lasts in i Clearview Al vid ett
flertal tillfallen.

Polismyndigheten har inte redogjort for hur de biometriska uppgifterna som lasts in i
Clearview Al behandlas i applikationen, t.ex. om och i sa fall hur lAnge uppgifterna
sparas, hur matchningen av biometriska uppgifter gar till, om uppgifterna dverfors till
tredjeland eller om uppgifterna [dmnas ut till andra i samband med anvandningen. Det
beror enligt uppgifter fran Polismyndigheten pa att inga rattsliga bedémningar har
gjorts fére anvandningen av Clearview Al.

Biometriska personuppgifter ar kansliga personuppgifter och far enligt 2 kap. 12 §
brottsdatalagen endast behandlas om det ar sarskilt foreskrivet och absolut nédvandigt
for andamalet med behandlingen. Av 2 kap. 4 § PBDL framgar att Polismyndigheten
far behandla biometriska uppgifter om anvandningen ar absolut nédvandig for
andamalet med behandlingen.

Anvandningen av en tjanst som Clearview Al innebar att enskildas biometriska
personuppgifter matchas mot stora mangder personuppgifter som ofiltrerat inhamtats
fran det 6ppna internet. Enligt IMY:s beddémning kan en brottsbekdmpande myndighets
behandling av personuppgifter vid anvandning av en sadan tjanst sannolikt inte
uppfylla det strikta krav pa nédvandighet som féljer av brottsdatalagen och det
bakomliggande brottsdatadirektivet.® Europeiska dataskyddsstyrelsen har gett uttryck
for en liknande uppfattning.'°

Den behandling av biometriska uppgifter som skett vid Polismyndighetens anvandning
av Clearview Al har utférts utan nagon kontroll eller kunskap fran Polismyndigheten
om hur uppgifterna hanteras av Clearview Al. Nagon bedémning av om behandlingen
varit absolut nédvandig enligt 2 kap. 12 § brottsdatalagen har inte skett. Genom den
information som lamnats in i drendet har Polismyndigheten inte visat att myndighetens
behandling av biometriska uppgifter i tjansten Clearview Al varit absolut nédvandig for
andamalet for behandlingen.

9 Artikel 10 i Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behdriga myndigheters behandling av personuppgifter for att forebygga, férhindra, utreda,
avsloja eller lagféra brott eller verkstélla straffrattsliga pafoljder, och det fria flodet av sadana uppgifter och om
upphavande av radets rambeslut 2008/977/RIF.

10 EDPB response to MEPs Sophie in ‘t Veld, Moritz Kérner, Michal Sime¢ka, Fabiene Keller, Jan-Christoph Oetjen
Anna Donath, Maite Pagazaurtundua, Olivier Chastel, concerning the facial recognition app developed by Clearview
Al



https://edpb.europa.eu/our-work-tools/our-documents/letters/edpb-response-meps-sophie-t-veld-moritz-korner-michal-simecka_en
https://edpb.europa.eu/our-work-tools/our-documents/letters/edpb-response-meps-sophie-t-veld-moritz-korner-michal-simecka_en
https://edpb.europa.eu/our-work-tools/our-documents/letters/edpb-response-meps-sophie-t-veld-moritz-korner-michal-simecka_en
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IMY konstaterar att Polismyndighetens behandling av biometriska uppgifter har skett i
strid med 2 kap. 12 § brottsdatalagen.

Skyldighet att genomfora en konsekvensbeddémning

Enligt 3 kap. 7 § forsta stycket brottsdatalagen ar en personuppgiftsansvarig skyldig att
genomféra en konsekvensbeddmning innan pabdrjan av en ny behandling som kan
antas medfora sarskild risk for intrdng i den registrerades personliga integritet.

Av foérarbetena till brottsdatalagen och det bakomliggande brottsdatadirektivet framgar
att vid bedomningen av om en konsekvensbeddmning behovs ska behandlingens
omfattning, art, sammanhang och art beaktas. Sarskilt ska beaktas om behandlingen
innefattar nagon ny teknik."

De personuppgifter som har behandlats i applikationen ar biometriska uppgifter och
dessa far, som redovisats ovan, endast behandlas om det ar sarskilt féreskrivet och
absolut nédvandigt med hansyn till &ndamalet med behandlingen. Eftersom
anvandningen av Clearview Al har inneburit behandling av biometriska uppgifter, som
omfattar ansiktsigenkanning, med ny teknik tillhandahallen av en extern aktor i
tredjeland kan behandlingen antas ha inneburit en sarskild risk for intrang i
registrerades personliga integritet. En konsekvensbeddémning skulle darfér ha
genomforts innan behandlingen pabdrjades. Anvandningen av applikationen Clearview
Al pabdrjades dock utan att nagra rattsliga évervaganden eller beaktande av risker for
intrang i de registrerades personliga integritet agde rum.

Polismyndigheten har inte anvant applikationen systematiskt i sin verksamhet och
applikationen har inte rekommenderats av myndigheten. Som IMY konstaterat ovan ar
dock Polismyndigheten ansvarig for den behandling anstallda utfért vid anvandningen
av Clearview Al. Bristen pa organisatoriska atgarder har medfort att anstallda anvant
applikationen utan att dessférinnan genomfdra en konsekvensbedémning, trots att det
kravs enligt 3 kap. 7 § brottsdatalagen.

IMY konstaterar att Polismyndigheten i strid med 3 kap. 7 § forsta stycket
brottsdatalagen underlatit att genomféra en konsekvensbeddmning fére anvandningen
av Clearview Al.

Val av ingripande

Av 5 kap. 7 § brottsdatalagen féljer de korrigerande befogenheter IMY har att tillga vid
Overtradelser av namnda lag. Dessa utgors av bl.a. forelagganden, férbud mot
behandling samt utfardande av sanktionsavgift.

Av 6 kap. 1 och 2 §§ brottsdatalagen foljer att IMY kan utfarda sanktionsavgift vid
Overtradelse av bl.a. bestdmmelserna i 2 kap. 12 § samt 3 kap. 2 och 7 §§
brottsdatalagen. Sanktionsavgiften ska uppfylla de krav som stélls i brottsdatadirektivet
pa att sanktioner ska vara proportionella, avskrackande och effektiva.’?

Vid bedémningen av om en sanktionsavgift ska tas ut och sanktionsavgiftens storlek
ska sarskild hansyn tas till de omstandigheter som anges i 6 kap. 4 § brottsdatalagen,
dvs. om Overtradelsen varit uppsatlig eller berott pa oaktsamhet, den skada, fara eller

" Prop. 2017/18:232 5.181 f.
2 Prop. 2017/18:232 s. 309 f.
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krankning som overtradelsen inneburit, dvertradelsens karaktar, svarhetsgrad och
varaktighet, vad den personuppgiftsansvarige eller personuppgiftsbitradet gjort for att
begransa verkningarna av dvertradelsen, och om den personuppgiftsansvarige eller
personuppgiftsbitradet tidigare alagts att betala en sanktionsavagift.

IMY konstaterar att Polismyndigheten brustit i flera avseenden i sitt
personuppgiftsansvar vid anvandningen av Clearview Al. Polismyndigheten har inte
vidtagit tillrackliga organisatoriska atgarder for att sakerstalla och kunna visa att
behandlingen av personuppgifter i det aktuella fallet varit forfattningsenlig, behandlat
biometriska uppgifter i strid med brottsdatalagen samt underlatit att genomféra en
konsekvensbedémning.

Som IMY konstaterat ovan innebar detta att Polismyndigheten behandlat
personuppgifter i strid med 2 kap. 12 § samt 3 kap. 2 § och 7 § forsta stycket
brottsdatalagen.

Det har inte kunnat utredas om de registrerade lidit nagon faktiskt skada vid
Polismyndighetens anvandning av Clearview Al. Detta ar dock inte avgérande fér om
sanktionsavgift ska tas ut, utan det faktum att risk for skada forelegat ar enligt
forarbetena tillrackligt for detta.’®> Genom anvandningen av Clearview Al har anstallda
vid Polismyndigheten fatt tillgang till integritetskansliga uppgifter om ett stort antal
registrerade. EU-domstolen har uttalat att tillgang till stora mangder av personuppgifter
av en myndighet maste ses som ett sarskilt intrdng, oavsett om de enskilda lidit ndgon
skada av behandlingen eller inte.'* Aven de uppgifter som Polismyndigheten matat in i
applikationen har varit av integritetskansligt slag och det har inte kunnat klarlaggas vad
som hant med dessa personuppgifter efter inmatningen. Med anledning av vad som nu
anforts bedomer IMY risken for skada for de registrerade som hdg i det aktuella fallet.

Polismyndigheten har behandlat personuppgifter utan rattsliga dvervaganden och utan
nagon kontroll 6ver eller bedémning av behandlingens intrang i enskildas personliga
integritet. Vad avser anvandningen av Clearview Al har Polismyndigheten inte kunnat
redogora for vad som skett med de personuppgifter myndigheten matat in i
applikationen samt med det resultat man erhallit. Det kan férutsattas att de uppgifter
som matats in i applikationen ofta omfattats av ndgon form av sekretess, t.ex. 35 kap.
1 § offentlighets- och sekretesslagen (2009:400), och Polismyndigheten har inte
presenterat nagon sekretessbrytande grund som kunnat motivera utldmnande av
uppgifterna. Dessa omstandigheter innebar att det finns skal att se allvarligt pa
Overtradelserna.

Ocksa omfattningen och varaktigheten av behandlingen ska beaktas vid
bestammandet av sanktionsavgiftens storlek. En férmildrande omstandighet ar att det
endast ar ett fatal registrerade vars personuppgifter delats med Clearview Al.
Anvandningen av Clearview Al har dock sammanlagt skett under nagra manaders tid,
och upphérde forst sedan Integritetsskyddsmyndighetens granskning pabdrjats.
Dessutom har Polismyndigheten genom anvandningen av Clearview Al fatt tillgang till
ett stort antal personuppgifter och det ar oklart hur Iange de inmatade
personuppgifterna och de uppgifter som erhallits genom matchningen behandlats.

Det far vidare anses forsvarande att de registrerades uppgifter matchats mot en
applikation med personuppgifter fran hela det 6ppna internet samt att
Polismyndigheten inte har ndgon kunskap om vad som hant med de uppgifter som

3 Prop. 2017/18:232 s. 483.
4 Eu-domstolens domar i malen C-594/12 punkt 35 samt C-623/17 punkt 70.
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matats in. Det faktum att det varit biometriska, dvs. kénsliga personuppgifter, som
behandlats och att uppgifterna anvants for ansiktsigenkanning gor darutover att det
finns skal att se allvarligt pa évertradelsen.’®

Sammanfattningsvis medfér de redovisade omstandigheterna att en sanktionsavgift
ska tas ut och att en férhallandevis kannbar sanktionsavgift ar motiverad.

Sanktionsavgiftens storlek

Enligt 6 kap. 5 § brottsdatalagen far en sanktionsavgift sattas ned helt eller delvis om
Overtradelsen varit ursaktlig eller att det vore oskaligt att utfarda sanktionsavgift. Den
omstandigheten att den personuppgiftsansvariga inte kant till regler eller haft
bristfalliga rutiner ar inte en anledning att satta ned sanktionsavgiften.'® IMY
konstaterar att det inte heller i 6vrigt framkommit skal for att satta ned
sanktionsavgiften enligt 6 kap. 5 § brottsdatalagen.

Av 6 kap. 3 § forsta stycket brottsdatalagen féljer att en sanktionsavgift for
Overtradelse av 3 kap. 7 § samma lag hogst far uppga till fem miljoner kronor. Av
andra stycket foljer att for en Overtradelse av bl.a. 2 kap. 12 § och 3 kap. 2 §
brottsdatalagen far en sanktionsavgift uppga till hogst tio miljoner kronor. Det hogsta
beloppet som kan faststallas ar saledes tio miljoner kronor.

IMY bestammer utifran en samlad bedémning att Polismyndigheten ska betala en
sanktionsavgift pa 2 500 000 kronor.

Forelagganden

Polismyndigheten ska forelaggas att vidta utbildningsatgarder och 6vriga
organisatoriska atgarder som kravs enligt 3 kap. 2 § brottsdatalagen for att sékerstalla
att de rutiner som finns nar hela organisationen och att myndigheten darmed kan visa
och sakerstilla att all behandling av personuppgifter ar forfattningsenlig. Atgarderna
ska ha vidtagits senast den 15 september 2021.

Enligt 4 kap. 2 § brottsdatalagen ska den personuppgiftsansvarige i ett enskilt fall
Iamna viss information till den registrerade, om det behovs for att han eller hon ska
kunna ta till vara sina rattigheter. Informationen ska bl.a. omfatta den rattsliga grunden
for behandlingen, kategorier av mottagare av personuppgifterna och hur lange
personuppgifterna far behandlas. Av forarbetena framgar att bestammelsen ar
tilamplig t.ex. i fall dar den registrerade riskerar att lida rattsférlust om han eller hon
inte far del av informationen eller om det av annat skal ar viktigt fér honom eller henne
att kanna till behandlingen for att kunna tillvarata sina rattigheter. Ett annat exempel
som tas upp i forarbetena ar att kansliga personuppgifter har behandlats i strid med 2
kap. 11 § om kansliga personuppgifter.'”

Informationsskyldigheten enligt 4 kap. 2 § brottsdatalagen galler inte i den utstrackning
det ar sarskilt foreskrivet i lag eller annan forfattning eller annars framgar av beslut
som har meddelats med stdd av forfattning att uppgifter inte far lamnas ut bl.a. av
hansyn till intresset av att férebygga, forhindra eller upptacka brottslig verksamhet,
utreda eller lagféra brott, att andra rattsliga utredningar eller undersékningar inte

'S Prop 2017/18:232 s. 485.
6 Prop 2017/18:232 s.465
7 Prop. 2017/18:232 s. 465
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hindras, eller att nagon annans rattigheter och frineter skyddas (4 kap. 5 §
brottsdalagen).

Som IMY konstaterat har det inte kunnat klarlaggas vad som hant med de
personuppgifter som Polismyndigheten matat in i Clearview Al. Det ar darfor viktigt att
de registrerade far kannedom om behandlingen for att kunna tillvarata sina rattigheter,
sarskilt som det ar fraga om kansliga personuppgifter som behandlats i strid med

2 kap. 11 § BDL. IMY bedodmer darfor att Polismyndigheten har en skyldighet att lamna
information enligt 4 kap. 2 § BDL. Under utredningen har Polismyndigheten inte
framfort nagot om att de registrerade ska ha informerats om anvandningen.

Polismyndigheten ska mot denna bakgrund foreldggas att I1amna information till de
registrerade, vars personuppgifter Polismyndigheten matat in i Clearview Al, enligt

4 kap. 2 § brottsdatalagen med de begransningar som foljer av 4 kap. 5 § samma lag.
Informationen ska ha lamnats senast den 15 september 2021.

Som IMY konstaterat har Polismyndigheten matat in kansliga personuppgifter i
Clearview Al. Da det saknas information om vad som skett med de personuppgifter
som delats med Clearview Al och om dessa annu lagras hos applikationen ska
Polismyndigheten slutligen foreldggas att vidta méjliga och relevanta atgarder for att
tillse att de personuppgifter som matats in i Clearview Al raderas fran applikationen.
Sadana atgarder ska ha vidtagits senast den 15 september 2021.

Detta beslut har fattats av generaldirektéren Lena Lindgren Schelin efter foredragning
av juristen Elena Mazzotti Pallard. Vid handlaggningen har aven juristen Frida Orring
och processagaren for tillsynsprocessen Katarina Tullstedt deltagit. Vid den slutliga
handlaggningen har rattschefen David Térngren och enhetschefen Charlotte Waller
Dahlberg medverkat.

Lena Lindgren Schelin, 2021-02-10 (Det hér &r en elektronisk signatur)

Bilaga:
Hur man betalar sanktionsavgift.

Kopia for kannedom till:
Dataskyddsombudet: dataskyddsombud@polisen.se

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag beslutet
meddelades. Om 6verklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Forvaltningsratten i Stockholm for
provning.

Ni kan e-posta Overklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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Anvisningar for 6verklagande FR-03 — Overklagandetid 3 v - PT ¢ Producerat av Domstolsverket, Avd. for domstolsutveckling

Hur man overklagar

FR-03

Vill du att beslutet ska dndras i nagon del kan
du 6verklaga. Hir far du veta hur det gar till.

Overklaga skriftligt inom 3 veckor

Tiden riknas oftast fran den dag som du fick
del av det skriftliga beslutet. I vissa fall raknas
tiden 1 stillet fran beslutets datum. Det giller
om beslutet avkunnades vid en muntlig
torhandling, eller om ritten vid forhandlingen
gav besked om datum f6r beslutet.

For en part som foretrider det allmidnna (till
exempel myndigheter) riknas tiden alltid fran
den dag domstolen meddelade beslutet.

Observera att 6verklagandet maste ha kommit
in till domstolen nir tiden gar ut.

Vilken dag gar tiden ut?

Sista dagen f6r 6verklagande dr samma veckodag
som tiden borjar riknas. Om du exempelvis fick
del av beslutet mindagen den 2 mars gér tiden ut
mandagen den 23 mars.

Om sista dagen infaller pa en 16rdag, séndag eller
helgdag, midsommarafton, julafton eller nyars-
afton, ricker det att 6verklagandet kommer in
nista vardag,.

Sa har gor du

1. Skriv férvaltningsrittens namn och
malnummet.

2. Forklara varfor du tycker att beslutet ska
andras. Tala om vilken dndring du vill ha
och varfér du tycker att kammarritten ska

ta upp ditt 6verklagande (lis mer om
provningstillstand lingre ner).

3. Tala om vilka bevis du vill hinvisa till.
Forklara vad du vill visa med varje bevis.
Skicka med skriftliga bevis som inte redan
finns i malet.

4. Lamna namn och personnummer eller
organisationsnummer.

Lamna aktuella och fullstindiga uppgifter
om var domstolen kan na dig: postadresser,
e-postadresser och telefonnummer.

Om du har ett ombud, limna ocksi
ombudets kontaktuppgifter.

5. Skicka eller limna in 6verklagandet till
forvaltningsritten. Du hittar adressen 1
beslutet.

Vad hander sedan?

Forvaltningsritten kontrollerar att 6verklagan-
det kommit in i rdtt tid. Har det kommit in for
sent avvisar domstolen 6verklagandet. Det
innebir att beslutet giller.

Om 6verklagandet kommit in 1 tid, skickar
forvaltningsritten 6verklagandet och alla
handlingar i malet vidare till kammarritten.

Har du tidigare fatt brev genom férenklad
delgivning kan dven kammarritten skicka brev
pa detta sitt.
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Provningstillstand i kammarratten

Nir 6verklagandet kommer in till kammar-
ritten tar domstolen forst stillning till om
malet ska tas upp till provning,.

Kammarritten ger provningstillstand i fyra
olika fall.

e Domstolen bedomer att det finns
anledning att tvivla pa att férvaltnings-
ritten domt ratt.

e Domstolen anser att det inte gir att
bedoma om forvaltningsritten domt ratt
utan att ta upp malet.

e Domstolen behover ta upp malet for att
ge andra domstolar vigledning i rétts-
tillimpningen.

e Domstolen bedomer att det finns
synnerliga skil att ta upp malet av ndgon
annan anledning.

Om du znte far prévningstillstind galler det
overklagade beslutet. Darfor dr det viktigt att i
overklagandet ta med allt du vill f6ra fram.

Vill du veta mer?

020-05

)

Ta kontakt med forvaltningsritten om du har
fragor. Adress och telefonnummer hittar du pa
forsta sidan i beslutet.

Mer information finns pa www.domstol.se.
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