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AVTAL

mellan  Europeiska unionens

medlemsstater,

forsamlade i ridet, om skydd av

sikerhetsskyddsklassificerade uppgifter som utbyts i Europeiska unionens intresse

(2011/C 202/05)

FORETRADARNA FOR REGERINGARNA I EUROPEISKA UNIONENS
MEDLEMSSTATER, FORSAMLADE 1 RADET, HAR INGATT DETTA
AVTAL

av foljande skal:

(1) Europeiska unionens medlemsstater (nedan kallade par-
terna) erkdnner att heltdckande och verkningsfullt samrdd
och samarbete kan kriva utbyte av sikerhetsskyddsklas-
sificerade uppgifter mellan parterna i Europeiska unio-
nens intresse och mellan parterna och Europeiska unio-
nens institutioner eller sidana organ, kontor eller byrder
som inrattats av unionen.

(2)  Parterna hyser en gemensam onskan att bidra till inrat-
tandet av en konsekvent och overgripande allmidn ram
for skydd av sdkerhetsskyddsklassificerade uppgifter som
harror fran parterna i Europeiska unionens intresse, vid
Europeiska unionens institutioner, eller sddana organ,
kontor eller byrder som inrittats av unionen eller som
erhdllits fran tredjestater eller internationella organisatio-
ner i detta sammanhang.

(3)  Parterna dr medvetna om att tillgdng till och utbyte av
sddana sakerhetsskyddsklassificerade uppgifter kraver
lampliga sikerhetsdtgirder for skydd av uppgifterna.

HARIGENOM AVTALAS FOLJANDE.

Artikel 1

Syftet med detta avtal dr att sikerstilla att parterna skyddar
sakerhetsskyddsklassificerade uppgifter som

a) hdrror frén Europeiska unionens institutioner eller frdn or-
gan, kontor eller byrder som inrittats av unionen och som
lamnas till eller utbyts med parterna,

b) hirror fran parterna och limnas till eller utbyts med Euro-
peiska unionens institutioner eller organ, kontor eller byrder
som inrdttats av unionen,

¢) harror fran parterna i syfte att lamnas till eller utbytas mellan
dem i Europeiska unionens intresse och pd vilka det anges
att de omfattas av detta avtal,

d) erhdllits av Europeiska unionens institutioner eller organ,
kontor eller byrder som inréttats av unionen frén tredjestater

eller internationella organisationer och limnas till eller utbyts
med parterna.

Artikel 2

I detta avtal avses med sikerhetsskyddsklassificerade uppgifter alla
uppgifter och allt material i alla former vars obehoriga réjande i
olika grad skulle kunna dsamka Europeiska unionens eller en
eller flera av medlemsstaternas intressen olika grader av skada,
och som placerats pé en av foljande EU-sdkerhetsskyddsklassifi-
ceringsniver eller motsvarande sdkerhetsskyddsklassificerings-
niva enligt bilagan:

— TRES SECRET UE/EU TOP SECRET. Denna markering ska
anvindas for uppgifter och material vars obehoriga rojande
skulle kunna medféra synnerligt men for Europeiska unio-
nens eller en eller flera medlemsstaters visentliga intressen.

— SECRET UE/EU SECRET. Denna markering ska anvindas for
uppgifter och material vars obehoriga rojande skulle kunna
medfora betydande men for Europeiska unionens eller en
eller flera medlemsstaters visentliga intressen.

— CONFIDENTIEL UE/ EU CONFIDENTIAL. Denna markering
ska anviandas for uppgifter och material vars obehoriga ro-
jande skulle kunna medféra ett inte obetydligt men for
Europeiska unionens eller en eller flera medlemsstaters va-
sentliga intressen.

— RESTREINT UE/EU RESTRICTED. Denna markering ska an-
vandas for uppgifter och material vars obehériga rojande
skulle kunna medfora endast ringa men for Europeiska
unionens eller en eller flera medlemsstaters intressen.

Artikel 3

1.  Parterna ska vidta alla limpliga &tgirder i enlighet med
sina respektive nationella lagar och andra forfattningar for att
sikerstilla att den sdkerhetsnivd som ges siakerhetsskyddsklas-
sificerade uppgifter som omfattas av detta avtal ar likvirdig med
den som ges enligt sikerhetsbestimmelserna inom Europeiska
unionens rad for sikerhetsskyddsklassificerade EU-uppgifter som
har motsvarande sikerhetsskyddsklassificeringsnivé enligt bila-
gan.

2. Ingenting i detta avtal ska pédverka parternas nationella
lagar och andra forfattningar nir det géller allmdnhetens tillging
till handlingar, skyddet for personuppgifter eller skyddet av si-
kerhetsskyddsklassificerade uppgifter.
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3. Parterna ska till depositarien for detta avtal anmila alla
andringar av sdkerhetsskyddsklassificeringsnivderna enligt bila-
gan. Artikel 11 ska inte tillimpas p& sddana anmilningar.

Artikel 4

1. Varje part ska sikerstdlla att sikerhetsskyddsklassificerade
uppgifter som ldmnas eller utbyts enligt detta avtal

a) inte placeras pd en lagre sikerhetsskyddsklassificeringsniva
eller att uppgifterna forklaras inte lingre vara sikerhets-
skyddsklassificerade utan foregdende skriftligt medgivande
fran upphovsmannen,

=

inte anvinds for andra indamal in dem som faststillts av
upphovsmannen,

¢) inte rojs for nagon tredjestat eller internationell organisation
utan foregdende skriftligt medgivande frdn upphovsmannen
och att det foreligger ett lampligt avtal eller en dverenskom-
melse for skydd av sdkerhetsskyddsklassificerade uppgifter
med den berorda tredjestaten eller internationella organisa-
tionen.

2. Principen om upphovsmannens medgivande ska respekte-
ras av alla parter i enlighet med deras konstitutionella bestim-
melser, nationella lagar och andra forfattningar.

Artikel 5

1. Varje part ska se till att tillgdng till sakerhetsskyddsklas-
sificerade uppgifter beviljas enligt principen om behovsenlig
behorighet.

2. Parterna ska garantera att tillgdng till sdkerhetsskyddsklas-
sificerade uppgifter pa sikerhetsskyddsklassificeringsnivin CON-
FIDENTIEL UE/EU CONFIDENTIAL eller hogre eller motsva-
rande sikerhetsskyddsklassificering enligt bilagan endast beviljas
personer som har genomgatt limplig sikerhetsprovning eller
som pé annat sitt i kraft av sina arbetsuppgifter vederborligen
bemyndigas i enlighet med nationella lagar och andra forfatt-
ningar.

3. Varje part ska se till att alla personer som beviljats tillgang
till sikerhetsskyddsklassificerade uppgifter erhdller information
om sin skyldighet att skydda sidana uppgifter i enlighet med
vederborliga sikerhetsbestimmelser.

4. P& begdran ska parterna i enlighet med sina respektive
nationella lagar och andra forfattningar limna 6msesidigt bis-
tdnd i genomforandet av nodvindiga sikerhetsutredningar i
samband med sikerhetsprovning.

5. I enlighet med nationella lagar och andra forfattningar ska
varje part se till att alla de enheter inom dess jurisdiktion som
eventuellt kan erhdlla eller generera sikerhetsskyddsklassifice-

rade uppgifter har genomgdtt limplig sakerhetsprovning och
kan ge ett dandamalsenligt skydd, i enlighet med artikel 3.1,
pa lamplig sdkerhetsniva.

6. Inom tillimpningsomridet for detta avtal fir varje part
erkinna den sikerhetsprovning av personal och den sikerhets-
kontroll av anldggningar som gjorts av en annan part.

Artikel 6

Parterna ska sakerstdlla att alla de sikerhetsskyddsklassificerade
uppgifter som omfattas av detta avtal och som overlimnas,
utbyts eller 6verfors hos eller mellan dem har vederborligt
skydd i enlighet med artikel 3.1.

Artikel 7

Varje part ska sikerstilla att lampliga dtgdrder vidtas for skydd, i
enlighet med artikel 3.1, av de sikerhetsskyddsklassificerade
uppgifter som behandlas, forvaras eller dverlimnas i kommuni-
kations- och informationssystem. Sddana dtgarder ska sikerstalla
de sikerhetsskyddsklassificerade uppgifternas konfidentialitet, in-
tegritet, tillgdnglighet och, dar det dr tillimpligt, oavvislighet och
akthet samt en lamplig nivéd i frdga om ansvarsskyldighet och
sparbarhet av handlande i samband med dessa uppgifter.

Attikel 8

Parterna ska pd begdran limna relevanta uppgifter till varandra
om sina respektive sikerhetsbestimmelser.

Artikel 9

1. Parterna ska vidta alla lampliga &tgdrder i enlighet med
sina respektive lagar och andra forfattningar for att undersoka
fall dar det ar kint eller det finns rimliga skil att misstinka att
sakerhetsskyddsklassificerade uppgifter som omfattas av detta
avtal har rojts eller gétt forlorade.

2. En part som uppticker rojande eller forlust ska via lamp-
liga kanaler omedelbart informera upphovsmannen om det in-
triffade och darefter informera upphovsmannen om slutresulta-
tet av undersokningen och om de korrigerande atgirder som
vidtagits for att forhindra en upprepning. Andra lampliga parter
far pd begdran tillhandahélla utredningshjalp.

Artikel 10

1. Detta avtal ska inte paverka befintliga avtal eller overens-
kommelser om skydd eller utbyte av sikerhetsskyddsklassifice-
rade uppgifter som ingdtts av ndgon av parterna.

2. Detta avtal ska inte hindra parterna frin att ingd andra
avtal eller overenskommelser om skydd och utbyte av sikerhets-
skyddsklassificerade uppgifter som harror frin dem, under for-
utsdttning att sddana avtal eller 6verenskommelser inte strider
mot det hir avtalet.
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Artikel 11

Detta avtal kan dndras pd grundval av en skriftlig verenskom-
melse mellan parterna. Andringar trader i kraft efter anmilan i
enlighet med artikel 13.2.

Artikel 12

Eventuella tvister mellan tvé eller flera parter rorande tolkningen
eller tillimpningen av detta avtal ska 16sas genom samrdd mel-
lan berorda parter.

Artikel 13

1.  Parterna ska till generalsekreteraren f6r Europeiska unio-
nens radd anmala att de interna forfaranden som 4r nodvindiga
for ikrafttradandet av detta avtal har slutforts.

2. Detta avtal trader i kraft den forsta dagen i den andra
ménad som foljer pd anmilan till generalsekreteraren for Euro-
peiska unionens rdd om att den sista parten slutfort de interna
forfaranden som dr nodvindiga for ikrafttradandet.

3. Generalsekreteraren for Europeiska unionens rdd ska vara
depositarie for detta avtal, som ska offentliggoras i Europeiska
unionens officiella tidning.

Artikel 14

Detta avtal dr upprittat i ett enda original pa bulgariska, danska,
engelska, estniska, finska, franska, grekiska, iriska, italienska,
lettiska, litauiska, maltesiska, nederlindska, polska, portugisiska,
ruminska, slovakiska, slovenska, spanska, svenska, tjeckiska,
tyska och ungerska spriken, vilka alla tjugotre texter ar lika
giltiga.

TILL BEVIS HARPA har de undertecknade foretridarna for med-
lemsstaternas regeringar, forsamlade i radet, undertecknat detta
avtal.

o

Som skedde i Bryssel den fjarde maj &r tjugohundraelva.
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Voor de regering van het Koninkrijk Belgié¢
Pour le gouvernement du Royaume de Belgique

Fir die Regierung des Konigreichs Belgien

3a mpasurencrBoto Ha Peny6rmka Borrapus

Za vladu Ceské republiky

Sits, [it0t:”

For Kongeriget Danmarks regering

Wi
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Fir die Regierung der Bundesrepublik Deutschland

i

Eesti Vabariigi valitsuse nimel

Thar ceann Rialtas na hEireann
For the Government of Ireland

L4t

Ta v Kupépvnon g ENvikig Anpokpartiag
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Por el Gobierno del Reino de Espafia

PIN

Pour le gouvernement de la République francaise

Per il Governo della Repubblica italiana

SANVA

Ta v Kupepvnon mg Kumplakng Anpokpartiag
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Latvijas Republikas valdibas varda

Lietuvos Respublikos Vyriausybés vardu

Pour le gouvernement du Grand-Duché de Luxembourg

N G

A Magyar Koztdrsasdg kormdnya részérl

—=
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Ghall-Gvern ta’ Malta

Voor de Regering van het Koninkrijk der Nederlanden

Fiir die Regierung der Republik Osterreich

&/M

W imieniu Rzgdu Rzeczypospolitej Polskiej

o Y,Lx&

&
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Pelo Governo da Republica Portuguesa

Pentru Guvernul Romaniei

Wil

Za vlado Republike Slovenije

Za vladu Slovenskej republiky

—

Vo (Lo
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Suomen tasavallan hallituksen puolesta

For Republiken Finlands regering
4/ ? L/Mh’\
For Konungariket Sveriges regering

For the Government of the United Kingdom of Great Britain and Northern Ireland

(L 7Y ik,
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BILAGA
Likvirdighet mellan sikerhetsskyddsklassificeringsnivier
N CONFIDENTIEL UE/
EU TRES SECRET UE[EU TOP SECRET SECRET UE/EU SECRET EU CONFIDENTIAL RESTREINT UE/EU RESTRICTED
Belgien Tres Secret (Loi 11.12.1998) | Secret (Loi 11.12.1998) Confidentiel se fotnot (') nedan
Zeer Geheim Geheim (Wet 11.12.1998) (Loi 11.12.1998)
(Wet 11.12.1998) Vertrouwelijk
(Wet 11.12.1998)
Bulgarien CTporo cekperHo CekperHo IosepurenHo 3a ciykeOHO mOM3BaHe
Tjeckien Prisné tajné Tajné Duvérné Vyhrazené
Danmark Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
Tyskland STRENG GEHEIM GEHEIM VS () — VERTRAULICH VS — NUR FUR DEN
DIENSTGEBRAUCH
Estland Tdiesti salajane Salajane Konfidentsiaalne Piiratud
Irland Top Secret Secret Confidential Restricted
Grekland Akpog Amopprto Anoppnrto Epmioteutiko [epropiopévns Xprong
Abr: AAIT Abr: (AIN) Abr: (EM) Abr: (TX)
Spanien SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Frankrike Trés Secret Défense Secret Défense Confidentiel Défense se fotnot () nedan
Italien Segretissimo Segreto Riservatissimo Riservato
Cypern Akpog Anopprto Anopprto Epmioteutiko Iepropiopévg Xpriong
Abr: (AATI) Abr: (ATI) Abr: (EM) Abr: (MTX)
Lettland Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Litauen Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg Tres Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Ungern Szigordan titkos! Titkos! Bizalmas! Korlatozott terjesztést!
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Nederlidnderna Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Osterrike Streng Geheim Geheim Vertraulich Eingeschrankt
Polen Scisle tajne Tajne Poufne Zastrzezone
Portugal Muito Secreto Secreto Confidencial Reservado
Ruménien Strict secret de importantd | Strict secret Secret Secret de serviciu
deosebitd
Slovenien Strogo tajno Tajno Zaupno Interno
Slovakien Prisne tajné Tajné Doverné Vyhradené
Finland ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN KAYTTO RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG
Sverige () HEMLIG/TOP SECRET HEMLIG/SECRET HEMLIG/CONFIDENTIAL HEMLIG/RESTRICTED
HEMLIG AV SYNNERLIG BE- | HEMLIG HEMLIG HEMLIG
TYDELSE FOR RIKETS SA-
KERHET
Forenade kungariket | Top Secret Secret Confidential Restricted

(") Diffusion Restreinte/Beperkte Verspreiding ar inte en sikerhetsskyddsmarkering i Belgien. Belgien hanterar och skyddar uppgifter pa sikerhetsskyddsklassificeringsnivan
RESTREINT UE/EU RESTRICTED p4 ett sitt som inte dr mindre striangt 4n de normer och forfaranden som anges i sikerhetsbestimmelserna for Europeiska unionens rid.
() Germany: VS = Verschlusssache.
(’) Frankrike anvinder inte sikerhetsskyddsklassificeringsnivd RESTREINT i sitt nationella system. Belgien hanterar och skyddar uppgifter pa sakerhetsskyddsklassificeringsnivé
RESTREINT UE/EU RESTRICTED pa ett sitt som inte dr mindre stringt 4n de normer och forfaranden som anges i sikerhetsbestimmelserna for Europeiska unionens rid.
(*) Sverige: Sikerhetsskyddsmarkeringarna i 6vre raden anvinds av forsvarsmyndigheter och de i den undre raden av 6vriga myndigheter.




